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클라우드 보안 사고 유형

IBM X-Force Threat Intelligence Index 2018

AWS S3 버킷 설정 오류
이름, 전화번호, 성별, 
비밀번호, 이메일 주소 등
고객 5만명 개인정보 유출

클라우드 상의 아파치
에어플로우(Apache Airflow) 
서버 설정 오류로 FTP 
크리덴셜과 SQL 비밀번호, 
AWS 비밀 액세스 키, 비밀번호
정보 다량 유출

AWS S3 버킷 설정 오류로
비밀 API 데이터와 인증 계정, 
디크립션 키, 고객 정보 등
유출
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내부자 위협 + 클라우드
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클라우드 접근 관리를 위한 아이덴터티 프로바이더 활용

클라우드접근관리를위해사용자접점인게이트웨이와아이덴터티프로바이더가 결합된

IBM Security Access Manager Enterprise Edition을 활용합니다.

사용자 환경

Gateway +
Identity Provider

페더레이션
SSO인증

강화
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클라우드 접근 관리

인터넷상에서자유롭게접근가능한퍼블릭클라우드와서비스형소프트웨어(SaaS) 환경에서사

용자접근을관리할수있을까?

회사내에서만특정서비스(SaaS)에 접근가능하고그외에는접근차단할수있나요?

악성 IP (Reputation) 데이터베이스를 기반으로접근을차단할수있나요?

주말에는접근을차단할수있나요?

SaaS마다 다른접근정책을적용할수있나요?

업무시간에만접근을허용할수있나요?
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클라우드 접근 관리
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클라우드 인증 – QR 인증 혹은 패스워드리스

인터넷상에서자유롭게접근가능한퍼블릭클라우드와서비스형소프트웨어(SaaS) 환경

에서사용자계정정보유출이나도용의문제를 QR 코드 기반인증혹은패스워드리스 인

증으로해결해보자!!
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클라우드 싱글사인온

인터넷상에서자유롭게접근가능한퍼블릭클라우드와서비스형소프트웨어(SaaS) 환경

에서사용자경험을높이기위한싱글사인온지원을위해웹서비스표준인증방식(SAML, 

OAuth, OIDC, JWT, OpenID 등)과 필요하다면계정관리도지원합니다.

* 참조: http://www-01.ibm.com/support/docview.wss?uid=swg21970379
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클라우드 인프라 접근 제어

인터넷상에서자유롭게접근가능한가상머신에대해패스워드관리, SSH 키 관리, 그리

고사용자행위모니터링(세션 레코딩)을 수행합니다. 
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SaaSPaaSIaaS

보안관점의 SLA

내제된 보안 기능과 Security as a Services

접근 관리 데이터 보호 가시성 확보

IBM 클라우드 보안 프레임워크
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Statement of Good Security Practices: IT system security involves protecting systems and information through prevention, detection and response to improper access from within and outside your enterprise.  

Improper access can result in information being altered, destroyed, misappropriated or misused or can result in damage to or misuse of your systems, including for use in attacks on others. No IT system or 

product  should be considered completely secure and no single product, service or security measure can be completely effective in preventing improper use or access. IBM systems, products and services are 

designed to be part of a lawful, comprehensive security approach, which will necessarily involve additional operational procedures, and may require other systems, products or services to be most effective. 
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